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В докладе предлагается развитие подхода терминальных программ (программ, которые будучи пе-
реданными вместо данных и выполненными на принимающей стороне, восстанавливают исходные дан-
ные, подлежавшие передачи) до концепции активных данных. Активные данные, одновременно являясь 
терминальными программами, настраивают программно-определяемое оборудование, требуемое для их 
распространения, и управляют процессом своего распространения в коммуникационной среде. Рас-
сматриваются аспекты информационной безопасности при использовании активных данных в инфо-
коммуникационном процессе. 

Концепция активных данных может быть внедрена в рамках разработки и эксплуатации виртуаль-
ных инфокоммуникационных каналов, самоорганизующихся сетей беспроводных устройств и как разви-
тие маршрутизации в сетях передачи данных с последующей заменой ее на навигацию. 

 
Введение 

С целью организации и управления адаптивной коммуникационной средой в [1] было пред-
ложено развитие подхода терминальных программ (программ, которые будучи переданными 
вместо данных и выполненными на принимающей стороне, восстанавливают исходные данные, 
подлежавшие передаче) до концепции активных данных. Активные данные, одновременно яв-
ляясь терминальными программами, способны настраивать программно-определяемое обору-
дование, требуемое для их распространения, и могут управлять процессом своего распростра-
нения в коммуникационной среде.  

Предоставление терминальным программам возможности производить активные действия 
как на устройствах-приемниках, так и на всех промежуточных узлах, участвующих в процессе 
инфокоммуникации, расширяет возможности сетей передачи данных, делая их программно-
определяемыми системами (развитие принципов SDR — программно-определяемого радиока-
нала). 

Это позволяет в режиме реального времени изменять форматы передачи данных, диапазоны 
частот, типы модуляции, топологии сетей радиоустройств, что, в свою очередь, обеспечивает 
возможность динамически создавать специализированные сети передачи данных из устройств 
общего назначения, путем их временного реконфигурирования для передачи данных между 
передатчиком и приемником, не находящимися в пределах радиовидимости.  

Терминальные программы 
В работах [2, 3] программа, порождающая данные (выходную битовую последовательность) 

без использования входных данных за счет информации содержащейся в самом коде, была на-
звана терминальной программой. Примером такой терминальной программы может служить 
самораспаковывающийся архивный файл (self-extracting archive), несмотря на то, что такой ар-
хивный файл, строго говоря, не является терминальной программой, а лишь наглядно демонст-
рирует внешние ее проявления. Это связано с тем, что программа раскодирования в самораспа-
ковывающимся архиве всегда одинакова для любых данных, а сжатые данные, являющиеся 
входными для программы распаковки, расположены в том же файле отдельно от кода програм-
мы распаковки. Более корректно назвать терминальной программой, например, программу, ге-
нерирующую изображения, так как их код является достаточным для воспроизведения выход-
ных данных (изображений). 

В программировании существует понятие гомоиконности – это свойство некоторых языков 
программирования, в которых исполнимый код и данные имеют одинаковое представление. 
При этом исполнимый код может трактоваться как данные, а данные – как исполнимый код [4]. 
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К сожалению, такая возможность языков традиционно используется лишь в целях упроще-
ния метапрограммирования, суперкомпиляции [5] или применения методов виртуализации сре-
ды выполнения (виртуальные машины). 

Использование свойства гомоиконности в задачах инфокоммуникации значительно повыша-
ет гибкость программируемых каналов за счет того, что программы-декодеры (программы вос-
становления компрессированных данных) могут быть переданы по тому же каналу, что и сами 
компрессированные данные столько раз, сколько потребует решаемая задача (в том числе, воз-
можна передача для каждого блока данных индивидуальной программы-декодера). 

Кроме того, известны работы [6], в которых предлагается использовать динамически пере-
страиваемые узлы на основе автоматной теории. 

От терминальных программ к активным данным 
Использование терминальных программ в задачах инфокоммуникации значительно повы-

шает гибкость каналов передачи данных за счет того, что программы-декодеры (программы 
восстановления компрессированных данных) могут быть переданы по тому же каналу, что и 
сами компрессированные данные столько раз, сколько потребует решаемая задача (в том числе, 
возможна передача для каждого блока данных индивидуальной программы-декодера). 

Использование принципа сепарации цифрового контента [7] на транспортный (инициализи-
рующий) поток и порождающую программу позволяет осуществлять гибкую адаптацию кон-
тента под существующие особенности и ограничения физических каналов при его передаче. 

В концепции активных данных программа-декодер может быть сформирована на передаю-
щей стороне каждый раз под конкретный тип данных, подлежащих передаче, и передана по ка-
налу непосредственно перед инициализирующим потоком. В случае использования типов дан-
ных, предварительно оговоренных некоторым стандартом (в этом случае на принимающей сто-
роне имеется библиотека стандартных программ-декодеров), возможна передача только индек-
са — идентификатора программы-декодера, требуемой для восстановления исходного инфор-
мационного объекта.  

Кроме того, использование подхода программно-определяемых систем, конфигурируемых в 
соответствии с потребностями и спецификой передаваемых данных в рамках активных данных, 
позволяет создать гибкую виртуальную коммуникационную среду. 

За единичный пакет активных данных можно принять битовую структуру, содержащую три 
компонента (рисунок 1): сигнатуру S, программу P и инициализирующий поток D. Обязатель-
ными являются только сигнатура, предназначенная для идентификации пакета активных дан-
ных и программа, предназначенная для выполнения в среде узла-получателя. Инициализирую-
щий поток (по терминологии [7]) является входными данными для программы P и передается в 
тех случаях, когда это необходимо. 

 
Рис. 1. Формат пакета активных данных 

Под средой выполнения понимается совокупность программно-аппаратно-информационных 
ресурсов узла сети. 

Базовыми операциями, выполняемыми процессором для активных данных являются регист-
ровые операции, логические и арифметические операции, операции условных переходов. Кро-
ме того, программам активных данных должен предоставляться доступ к входной и выходной 
буферной памяти (для сетевых устройств, ориентированных на прием пакета, его преобразова-
ние и последующую передачу далее по маршруту). Самомодификация программного кода так-
же может быть разрешена. 

В качестве базовых библиотек функций могут быть рекомендованы: компрессирующие ко-
деки для уменьшения объема битового потока (универсальные и форматоориентированные); 
помехоустойчивые кодеки; функции шифрования и дешифрования.  
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Каждое устройство должно возвращать список доступных для программы функций и библиотек. 
Для реализации функций самомаршрутизации (функции, при которой пакет, попав на про-

межуточный узел сети, принимает решение о маршруте своего дальнейшего перемещения на 
основе текущих данных об инфокоммуникационном окружении) [1] должен предоставляться 
список «ближних соседей» — устройств, с которыми соединение уже установлено или может 
быть установлено непосредственно. Такой список может формироваться и обновляться в ре-
альном времени за счет функции мониторинга коммуникационного ресурса (обеспечения осве-
домленности [8] о происходящих изменениях в инфокоммуникационной среде).  

Для корректного секвентирования программ, запускаемых из последовательных пакетов ак-
тивных данных каждой программе предлагается выполнять полный набор всех предваритель-
ных проверок и действий, необходимых для выполнения ее основной функции. Это значит, что 
некоторая программа не может предварительно производить настройку программного и аппа-
ратного окружения для последующих пакетов. 

Задачи, возникающие при внедрении активных данных в системы инфокоммуникации 
Следующим шагом внедрения описанной в [1] технологии активных данных является реше-

ние следующих вопросов: 
— стандартизация набора команд и базовых библиотек функций, допустимых для использова-

ния в активных данных; 
— определение требований к устройствам, поддерживающим работу с активными данными; 
— определение степени доступности аппаратных ресурсов для программ и способов разделе-

ния ресурсов при одновременном или последовательном выполнении нескольких программ 
(задачи секвентирования и блокировки);  

— определение рисков и решение проблем с безопасностью использования активных данных в 
общедоступных сетях. 
Кроме того, для дальнейшей проработки остаются вопросы безопасности активных данных 

для устройств и сетей общего назначения: возможности и способы борьбы с DoS-атаками, ком-
пьютерные вирусы, троянские программы.  

В связи с тем, что пиковое повышение трафика в случае увеличения нагрузки на сеть с пере-
дачей активных данных будет приводить к увеличению времени исполнения активных данных 
на устройствах, актуальным становится вопрос оценки и контроля потребных аппаратных ре-
сурсов для запускаемой задачи.  
Заключение 

Рассмотренная концепция активных данных может быть внедрена в рамках разработки и 
эксплуатации виртуальных инфокоммуникационных каналов, самоорганизующихся сетей бес-
проводных устройств и как развитие маршрутизации в сетях передачи данных с последующей 
заменой ее на навигацию. При этом возможно использование устройств не только специально-
го, но и общего назначения, что повышает концентрацию доступных устройств на единицу 
площади территории при необходимости перевода системы в режим специального назначения. 
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